
上海汽车工业科技发展基金会 

产学研课题招标指南 
 

招标课题：面向 L3 级内生安全汽车的网络安全高强度测试 

提出课题单位：智己汽车科技有限公司 

上海汽车集团股份有限公司技术中心 

要求课题完成时间：2025 年 7 月 ~ 2026 年 12 月 

一、总体目标： 

随着智能网联汽车进入了技术快速演进、产业加速发展的新阶段，汽车网络安全

问题变得日益突出和重要，得到世界各国高度重视。联合国欧洲经济委员通过发布R155

法规来确保汽车具有足够的网络安全防护能力，中国于 2024 年 8 月份发布了 3项汽车

网络安全相关强制标准，推动汽车网络安全开始进入强制落实时代。 

内生安全是国务院《“十四五”科技创新规划》等纲领性文件大力推动的一种“高

可信、高可用、高可靠”的安全技术，希望以“打破打补丁式的安全技术研发惯性思

维，促进技术研发由外挂式向内生性转变”，适应智能网联汽车网络安全的高需求。

上汽集团高度重视汽车网络安全工作，正在打造具备内生安全的 L3 级智能汽车。 

本课题将围绕上汽集团 L3 级智能汽车网络安全能力建设总体目标要求，按照“科

技创新和产业创新深度融合”的思路，联合在网络安全技术、网络安全测试方面有优

势的科研团队，针对上汽集团 L3 级内生安全汽车开展高强度网络安全测试、验证、评

估和分析研究，推动上汽集团 L3 级智能汽车树立网络安全行业新标杆。 

通过本课题的实施，预期将面向上汽集团 L3 级内生安全汽车 V1.0 的重大创新成

果发布需求，设计并形成一套符合相关标准要求、体现内生安全防御效能的高强度网

络安全测试方案，包括“事前-事中-事后”的安全处理组件测试，支持黑盒和灰盒两

种测试方法，做到防御效果可对比、可验证；引入国内权威检测机构或顶尖汽车网络

安全研究团队开展第三方测试，通过第三方高水平测试来验证和提升组件的网络安全

基线水平；此外，构建 L3 级智能汽车网络安全测试合作生态圈，共同挖掘和推动内生

安全赋能 L3 级智能汽车的商业和社会价值增值。 



二、阶段目标： 

1、2025/07 - 2025/09：网络安全测试总体技术方案制定与评审 

联合权威检测机构或顶尖汽车网络安全研究测试团队，完成 L3 级内生安全汽车

V1.0 网络安全高强度测试总体技术方案制定并提交。要求符合相关标准要求，能够直

观体现内生安全防御效能，包括“事前-事中-事后”安全处理组件测试,支持黑盒和灰

盒两种测试方法，做到防御效果可对比、可验证。 

2、2025/09 - 2025/12：第一轮的组件网络安全测试及分析验证 

联合权威检测机构或顶尖汽车网络安全研究测试团队，参考测试总体技术方案，

完成 L3 级内生安全汽车 V1.0 网络安全系统的第一轮高强度安全测试，验证内生安全

的有效性与可靠性，提交测试方法及各个组件的渗透测试结果及其解决方案分析报告。 

3、2026/01 - 2026/03：第二轮的组件网络安全测试及分析验证 

联合顶尖汽车网络安全研究及测试团队，参考测试总体技术方案，完成 L3 级内生

安全汽车 V1.0 网络安全系统的第二轮高强度安全测试，验证内生安全的有效性与可靠

性，提交各个组件的最终渗透测试报告。 

4、2026/04 - 2026/06：第一轮内生安全的对比测试与分析验证 

联合顶尖汽车网络安全研究及测试团队，对关闭和打开内生安全 1.0 系统的“事

前-事中-事后”安全处理组件进行第一轮的对比测试及分析，评估内生安全防护机制

对组件漏洞的缓解效果及其整体的防御能力，提交对比测试方法及测试结果及分析报

告。 

5、2026/07 - 2026/09：第二轮内生安全的对比测试与分析验证 

联合顶尖汽车网络安全研究及测试团队，对关闭和打开内生安全 1.0 系统的“事

前-事中-事后”安全处理组件进行第二轮的对比测试及分析，评估内生安全防护机制

对组件漏洞的缓解效果及其整体的防御能力，提交最终的对比测试结果及分析报告。 

6、2026/09 - 2026/12： 

完成内生安全汽车网络安全风险分析与评估，形成内生安全测试评估报告、总结

报告等，完成项目结题验收。  

三、研究内容： 

1、可验证的内生安全 V1.0 的总体测试方案构建 



研究 L3 级内生安全汽车的网络安全高强度测试总体技术方案，以全面评估网络安

全及内生安全 V1.0 系统的防御效果。相较于传统的黑盒扫描方法，可考虑采用更为严

苛的极限测试策略，包括攻击注入测试等；可考虑实施高强度攻防测试，包括模拟真

实攻击测试等，以此验证其安全性。 

成果产出：内生安全 V1.0 测试的总体详细技术方案。 

2、内生安全 V1.0 的渗透测试 

围绕 GB 44495-2024 等相关标准，研究内生安全渗透测试的详细测试方法及各组件

的应对解决方案，构建全方位测试体系，利用专业测试设备与多种模拟场景，通过对

内生安全的组件等进行全面测试，验证内生安全汽车在网络、数据、性能等多方面的

安全性。 

成果产出：组件的内生安全渗透测试方法及应对方案，及其渗透测试报告。 

3、内生安全 V1.0 的对比测试 

研究在未启用/启用内生安全防护的情况下执行详尽的渗透测试与深度漏洞挖掘，

攻防团队将利用验证步骤，通过对比分析精确评估并验证内生安全防护机制对于漏洞

的缓解效能及其整体防御能力，分析和验证内生安全 V1.0 支撑漏洞处置等合规关键项

的有效性。 

成果产出：组件的内生安全对比测试方法及应对方案，及其分析测试报告。 

提出单位和研究单位的协同合作： 

提出单位主要负责提供和搭建 L3 级内生安全测试所需的相关测试环境和组件（上

海汽车集团股份有限公司技术中心负责“事前”组件 ZXD，智己汽车科技有限公司负

责“事中”和“事后”组件 IPD 及 DSSAD），包括必要的外部接口的线束、说明文档

等。负责整体项目的管理和推进、协助参与相关技术方案、测试方法和测试结果的讨

论及分析，以及负责推进组件的修复和优化。 

研究单位主要负责设计和提供内生安全测试的整体详细技术方案，具体的渗透测

试方法及对比测试方法，进行相关的渗透测试和对比测试，分析测试结果并提供潜在

的解决方案，提供渗透测试和对比测试的测试报告，以及其他结题所需的相关资料。 

四、资助金额： 

人民币 100 万元（资助经费将按照《技术开发合同》约定条款由基金会支付给高

校或科研院所）  



五、其它： 

1、招投标材料含《招投标指南》、《资质认定表》、《标书》（项目可行性方案）。 

2、应标团队应通过高校/科研院所主管部门统一截止 2025 年 5 月 15 日前，通过

电子邮件向基金会秘书处提交《资质认定表》、《标书》word 电子版+盖章扫描文档，

逾期不候。《资质认定表》和《标书》中需盖章处应加盖高校/科研院所、或其主管部

门印章，否则视作无效标书（不能盖高校所属院系、科研院所所属部门印章）。  

 

3、高校/科研院所应标团队应事先在各自高校/科研院所主管部门备案，同一所高

校/科研院所只允许一个团队参与同一个课题应标，如遇两个及以上团队参与同一个课

题应标，应由主管部门协调择优推荐。应标对象为高校本部院系研究团队，不受理外

设分校/分院的应标材料。 

4、应标团队所有成员不得同期参与两个及以上课题应标，在基金会已有课题且未

结题验收的课题中所有团队成员不得参与应标。 

5、应标团队负责人应具有副教授及以上职称或博士学历；应标团队负责人及主要

成员必须要有相应的研制任务，并参与课题各阶段研究、交流汇报和验收等工作。如

果在中标后实施过程中，发现课题负责人及主要成员有长期无故不参加项目研制工作

的情况，基金会秘书处有权向应标团队及其所在高校/科研院所主管部门发出提醒，并

由课题负责人作出改进承诺；对于持续未改进的课题组，基金会秘书处有权中止相关

课题的研制工作。 

6、由基金会秘书处对应标团队负责人资质进行认定，符合应标条件的团队，由基

金会秘书处通过电子邮件告知其进入后续评标答辩环节；答辩时间计划安排在 5 月 20

日 ~ 6 月 13 日期间，采用腾讯会议方式举行。 

7、答辩前应标团队须提前通过邮件提交 PPT 版电子文档，PPT 介绍材料应根据标

书（可行性方案）章节顺序及其内容编制。 

8、评标结果将由基金会秘书处通过邮件告知参与该课题应标的团队负责人及其所

在高校/科研院所主管部门。 



9、本招标指南文件最终解释权归基金会所有。 

10、基金会秘书处联系方式： 

地  址：上海市静安区威海路 489 号上汽大厦 1812 室，邮编：200041 

联系人：王燕文，13816382590，wangyanwen@saicmotor.com 

马士泽，18901890695，mashize@saicmotor.com 

 

 

 

上海汽车工业科技发展基金会 

秘书处 

2025 年 4 月 16 日 


